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Nettverk for
iInformasjonssikkerhet (NIFS)

Formalet med NIFS er a dele erfaringer
innen arbeid med informasjonssikkerhet pa
tvers av offentlige virksomheter

« Malgruppe er offentlig ansatte i stat
0g kommune

 Det holdes 5 mgater i aret med foredrag
og faglig diskusjon


mailto:Infosikkerhet@digdir.no

Agenda

10:00 Introduksjon til dagen og kort om NIFS (Nettverk for informasjonssikkerhet)
Kjetil Korslien, Digitaliseringsdirektoratet

10:05 Praktisk giennomfgring og agenda
Zoya Shah, Digitaliseringsdirektoratet
10:07 Kort om N@EF (Nasjonalt gvelses- og evalueringsforum)
Elisabeth Naess, DSB
10:10 Digital 2020
Tor Honningsvag, DSB
10:25 Kompetanselgpet
Per Arne Kvam, DSB
10:35 PAUSE
10:50 Introduksjon til gvingspakkene

Anders Gundersen, DSB

11:00 Scenarioene i gvingspakkene
Grethe @stby, NTNU

11:40 Informasjonssikkerhetsarbeidet ovenfor kommunene
Grethe @stby, NTNU

11:50 Avslutning og oppsummering
Kjetil Korslien, Digitaliseringsdirektoratet






Revidert fremdrifts- og gjennomigringsplan

o @velse Digital 2020 skall o @velse digital 2020 skall
gjennomfares 1 2020 Inneholde alle de opprinnelige

» Qvelse Digital 2020 skal elementene kompetanselap,
oppfylle formalet med avelsen spillavelse og svingspakker
0g ta opp I seg hensikten med o (Ovelse Digital 2020 skal
gvelsen, prioriterte tilpasses i henhold til
samarbeidsomrader for digital naveerende og forventede
sikkerhet samt gvingsmalene ressurssituasjon i deltakende

virksomheter.
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Endringer fra opprinnelig plan

Planlegging og gjennomfgring Deltakere i spillgvelsen reduseres
digitaliseres. med primaermalgruppen og
utvalgte fra sekundaermalgruppen.
Lengden pa
kompetansehevingsseminarene

reduseres. Sekundaermalgruppen tilbys

kompetanseseminar og
gvingspakker. Ogsa tilgang til

Spillavelsen reduseres til en dag evalueringsrapport.

og flyttes til 3. desember 2020.




Deltakere.

PRIMZAERMALGRUPPE

Operasjonelt ("krisestab") og strategisk niva ("kriseledelse") i offentlig og privat
virksomhet som har et sektorovergripende ansvar innen digital sikkerhet.

NSM, FCKS, PST, E-tj, Kripos, NSR?

Operasjonelt og strategisk niva i offentlig og privat virksomhet som har ansvar
innen digital sikkerhet i finanssektoren.

Finanstilsynet, Norges Bank, Finans Norge,
Infrastruktureier(e)

Andre finansinstitusjoner som er koplet koplet til
FinansCERT og som ikke er koplet til FinansCERT.

Sektorvise responsmiljger innen digital sikkerhet i finanssektoren.

FinansCERT.

Operasjonelt niva i virksomheter i Forsvaret som har et ansvar innen digital
sikkerhet.

Cyfor, FOH J6, E-tjenesten.

Departementer som har et sektorovergripende ansvar innen digital sikkerhet og
departementer som har ansvar innen finanssektoren og forsvarssektoren.

Justis- og beredskapsdepartementet, Finansdepartementet,
Forsvarsdepartementet

SEKUNDZARMALGRUPPE

Operasjonelt ("krisestab") og strategisk niva ("kriseledelse") i offentlig og privat
virksomhet som ikke har et sektorovergripende ansvar innen digital sikkerhet og
som ikke har ansvar innen digital sikkerhet i finanssektoren og forsvarssektoren.

DSB, DigDir, POD, Nkom, andre direktorater som gnsker a
delta, private virksomheter som gnsker a delta.

Sektorvise responsmiljger utenfor rammet sektor(er). @vrige responsmiljger innen
finans.

HelseCERT, KommuneCERT pilot, DSS,:)&/. DNB CERT?

X

Direktors
samfunng

tet for
sikkerhet

Regionale etater.

Fylkesmenn, FMFA.

kap




Forutsetninger for at gvelsen skal
gjennomigres 1 henhold til revidert plan

Digitalisering.
Fleksibilitet.
Tilgjengelige ressurser.

@vingskapasitet og vilje.

s e Direktoratet for
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og beredskap



Ti

Aktivitet

Kjernegruppemagte VI

Kjernegruppemgte V (digitalt)

Styringsgruppemgte 11l (digitalt)
Kompetanseheving Il (digitalt)
Planleggingskonferanse Il A(PKIIl A)

Nasjonal sikkerhetsmaned, lansering avingspakker

Kompetanseheving Il (digitalt)
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Kjernegruppemgte VI (digitalt)

Planleggingskonferanse Il B (PKIII B)
Styringsgruppemagte 1V

Kompetanseheving IV (digitalt) — oppspill til spillgvelsen
Spillgvelse (digital)

Evalueringskonferanse

Kjernegruppemgate VII

Styringsgruppemgte V

26.11.20 12:00 — 14:00
2.12.20 09:00 - 12:00

Frist evalueringsrapport

¥dsb
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Fokus 1 planleggingen fremover

Eventuelle justeringer | scenario Sikre at alle tre
og deltakelse pa grunn av endring samarbeidsomrader innen digital
| Norges Banks leverandgravtaler. sikkerhet ivaretas gjennom
gvelsen
Utvikle mediespill. - Privat-offentlig
- Sivil-militeert
Avklare departementsspillet. - internasjonalt
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Kompetanseheving — et behov

e Gjennomgang av tidligere gvelser og hendelser viser et behov for kompetanse
og videreutvikling av bade fagkunnskap, prosedyrer og planverk

o Det ble derfor etablert en plan for flere kompetansehevingsseminar (KHS) |
forkant av @velse Digital 2020

o KHS tenkt bade for selve gvelsen, men ogsa for generell gkt fokus og bevissthet
omkring digital sikkerhet og beredskap, dets avhengigheter og sarbarheter

VERDIOVERSIKT Todelt oppdrag:
© - Virksomhetskritikalitetsvurdering

LL] S - Klassifisering av verdier . g_tgl'rket_:(?mpet?n?e d

prd EE - Risikostyring av digitale verdikjeder iara it a s.e pagaende

= E‘ prosesser i sammenheng

3 RESILIENS

P § o Kontinuitetsplanlegging

) @ -% Beredskap .

Z 3 Sikkerhetskultur Malgrupper:

¥ S &

> S8 RESPONS - Offentlige myndigheter

— - Varsling » Private virksomheter

N - Kapasitet * Funksjoner ¢\,>
- Informasjonsdeling og kommunikasjon d Sb Direktoratet for
- Samordning og koordinering av tiltak og beredskap




KHS — opprinnelig plan

o Opprinnelig plan og tematikk for totalt fire KHS gjennom var og
sommer 2020 var Styringsevne, Verdioversikt, Resiliens og
Respons — fordelt slik:

Kompetanseseminar 1: PKII Kompetanseseminar IV: onsdag 20. mai

Resiliens: kontinuitetsplanlegging,

Kompetanseseminar II: onsdag 18. mars beredskap, sikkerhetskultur

(Kun deltakere i gvelsen.)
Styringsevne: Roller, ansvar og myndighet —
vise til erfaring

Kompetanseseminar V: onsdag 26. august
Respons: varsling, informasjonsdeling og
kommunikasjon, samordning og
koordinering

Kompetanseseminar III: onsdag 22. april

av digitale verdikjeder

¥dsb
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KHS — navaerende plan

Tentativ plan
v 22-23. januar: KHS | (sammen med planleggingskonf.)

v 09. september: KHS Il = NIFS og NGEF (altsa i dag)

o 14. oktober: KHS Ill = Heldagsseminar — under planlegging
o 02. desember: KHS IV = PREPEX (dagen fgr gvelsen)

o 03. desember: @velse Digital 2020 gjennomfgres




KHS 14. oktober

» Flere er allerede pa plass — jobbes med endelig program

» Baseres pa hva som er behov (inkl. spgrreundersgkelse)
» Program fra kl 09.00 til 15.30, inkl. lunsj (totalt ti innlegQ)
Nasjonale og regionale roller, ansvar og krisehandtering
Seerskilte aktgrer innen digital sikkernet og beredskap
Datakriminalitet — med seerlig fokus pa finanssektoren
Digital sikkerhet og samfunnskritiske funksjoner
Fremtidens digitale samfunn — utfordringer og sarbarheter
Mange eksempler/hendelser (ref. dataangrep og svikt)

V V V V V VY




KHS 2. desember

» PREPEX: Forberedelser til selve gvelsen (hensikt, mal, scenario)

o Hensikt: A redusere samfunnets sarbarhet for tilsiktede ugnskede
digitale hendelser. @velsen skal giennom tverrsektorielt samarbeid
bidra til a:

— H1: Forbedre evnen til a handtere tilsiktede digitale hendelser.

— H2: dke digital sikkerhetskompetanse og evne til a forebygge og detektere
digitale hendelser.

» Prioriterte samarbeidsomrader:
— S1: Privat-offentlig samarbeid
— S2: Sivil-militeert samarbeid
— S3: Internasjonalt samarbeid

o @vingsmal: Offentlige og private virksomheter og responsmiljger skal
effektivt handtere en kompleks tilsiktet digital hendelse
¢¢ Direktoratet for
d S b Saberedskap
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PAUSE

vi starter igjen kl. 10:50






Samarbeildsprosjekt — oppigging av

Prioriterte omrader:

e Etatsstyring

e Sikkerhetskultur
e Kompetanse

e (velser

e Risiko

Analyser av...

e Styring og kontroll
(internkontroll)

e Risikostyring

e Beredskap, gvelser og

e hendelseshandtering

e Nasjonale
felleskomponenter

S Sikkerhetskompeta()’ée
e Sikkerhetskultur /
e Etatsstyring

/
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Organisering

e Prosjektet slatt sammen med Digital 2020
e FoU-midler fra JD med bestilling pa en digital Igsning
e Nye aktgrer inn | prosjektet

e e Direktoratet for
samfunnssikkerhet
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Prosjektgruppen

e e Direktoratet for
samfunnssikkerhet
og beredskap

Digitaliseringsdirektoratet

Norwegian Digitalisation Agency

'Q NorSIS

Morsk senter for
informasjonssikrin

ihh NASJONAL
SIKKERHETSMYNDIGHET

@NTNU

Kunnskap for en bedre verden




(@)
Mal
«Malet er a gjare virksomhetene mer beredt til & handtere informasjonssikkerhetshendelser
ved a gi virksomhetene bedre verktay for & gve pa slike hendelser.»

Malgrupper

Departementer
Direktorater
Fylkesmenn
Kommuner

Store bedrifter
Sma og mellomstore bedrifter
Organisasjoner
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Prosjektleveranse («bestillingy)

e Utvikle fire enkle gvingskonsept (...og vi har laget 12)
o Basert pa DSBs metodehefter for gvingsplanlegging
o Kilart til bruk
— «Ferdig planlagt»
— Gjennomfgaring
— Evaluering / hvordan evaluere
— Veien videre
o Digitalt publisert

s e Direktoratet for
samfunnssikkerhet
og beredskap



Omfang / avgrensing

e Sma og enkle gvelser (diskusjonsgvelser/enkle spillavelser)

o Spesifikke gvelser for det tekniske miljget omfattes ikke av dette

oppdraget
o (velsene skal treffe organisasjonen (ikke eksplisitt IT miljgene)
o Koordineres med planlegging av Digital 2020
e Leveranser skal veere tilgjengelig for Nasjonal sikkerhetsmaned

e Vi forholder oss kun til ugradert materiale / tankegods

Direktoratet for

¥dsb:
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Lansering

Lansering i Sikkerhetsmaneden 2020 (oktober)

Markedsfaring / forhandsinformasjon om lgsningen sendes ut i september
Departementene — anmodes om a distribuere til underliggende virksomheter
Fylkesmennene — anmodes om a distribuere til kommunene

Kommunene anmodes om a distribuere internt, til frivillige organisasjoner og
til lokale naeringslivsaktarer

Neaeringslivsorganisasjonene anmodes om a distribuere til sine
medlemsbedrifter
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