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Bakgrunn: Oppdrag fra Helse- og omsorgsdepartementet



Oppdrag i tildelingsbrev for Direktoratet for e-helse 2021

Utarbeide strategi for digital sikkerhet i helse-
og omsorgssektoren i tråd med anbefaling i 
rapport av 15. oktober 2020. Strategien skal 
være handlingsrettet og tilpasses sektorens 
sikkerhetsbehov. Strategien skal tydeliggjøre 
roller og ansvar, og identifisere relevante 
strategiske virkemidler og tiltak for å løfte 
arbeidet med digital sikkerhet i sektoren.

Arbeidet skal gjøres i samarbeid med 
Helsedirektoratet, Helsetilsynet, Norsk 
Helsenett SF, de regionale helseforetakene 
og kommunesektoren/KS.

Som delleveranse skal det innen 1. juni 
utarbeides en tiltaksoversikt for helse- og 
omsorgssektoren med grunnlag i den 
nasjonale strategien for digital sikkerhet. 
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Hvorfor strategi?

Sektoren har noen særlige utfordringer

 Sikkerhetshendelser kan påvirke både 
pasientsikkerhet og personvern

 Store mengder sensitive data
 Fragmentert og komplekst aktørbilde – men 

sektoren utgjør en samlet eksponeringsflate 
inn mot felles verdier

 Begrenset kompetanse på digital sikkerhet –
særlig i mindre virksomheter

 Åpne virksomheter
 Kjente sårbarheter f.eks.
 Medisinsk-teknisk utstyr
 Funnene i Riksrevisjonens rapport
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Hvorfor strategi?
Er helse- omsorgssektoren forberedt på 
å møte truslene?

 Det digitale trusselbildet endres raskt
 Angrep blir mer sofistikerte og avanserte
 Komplekse digitale verdikjeder
 Hendelseshåndtering er tid- og 

ressurskrevende

Trenger vi nye tiltak der vi samarbeider mer 
i møte med de som vil skade oss?
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Temaer i strategien

Sikker samhandling

Sikker digital hjemmeoppfølging

Sikkerhet i leverandørkjeden

Digitalisering på en sikker og tillitsvekkende 
måte, bedre evne til egenbeskyttelse

Robust og pålitelig digital infrastruktur

Styrket digital sikkerhetskompetanse

Avdekke og håndtere digitale angrep

Bekjempe data- og IKT-relatert kriminalitet

Sektorspesifikke behov
• Trusselbilde
• Sikkerhetsbehov som 

følger av teknologisk 
utvikling og digitalisering 
i sektoren

• Forutsetninger og 
særtrekk ved sektoren

Tydeliggjøre 
sikkerhetsbehov

Identifisere (nye) 
strategiske 
virkemidler

Tydeliggjøre roller 
og ansvar



Spørsmål?
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