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Bakgrunn: Oppdrag fra Helse- og omsorgsdepartementet

Strategi for digital sikkerhet i helse-og

omsorgssektoren

Vurdering av behov og innretning 7 Direktoratet for e-helse anbefaler at det utarbeides en egen strategi for digital \
| sikkerhet i helse- og omsorgssektoren.

Denne strategien ma veere kort, poengtert og handlingsrettet. Den bar bygge videre pa
Nasjonal strategi for digital sikkerhet og malene i denne, men tilpasses og utdypes i trad med
sektorens saertrekk og behov. Strategien ma vaere fremtidsrettet, og dekke hele sektoren.

For a oppna ensket effekt ber strategien inneholde konkrete mal og reelle strategiske
virkemidler. Det er ikke behov for ny kartlegging av totalsituasjonen i sektoren, men pa
enkelte omrader kan det veere ngdvendig a innhente mer kunnskap. Formalene med
strategien vil veere a tydeliggjere sikkerhetsbehov, tydeliggjere roller og ansvar og
identifisere relevante strategiske virkemidler og tiltak, for a Igfte arbeidet med digital j

sikkerhet | hele sektoren.
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Oppdrag i tildelingsbrev for Direktoratet for e-helse 2021

Utarbeide strategi for digital sikkerhet i helse-
og omsorgssektoren i trad med anbefaling i
rapport av 15. oktober 2020. Strategien skal
veere handlingsrettet og tilpasses sektorens
sikkerhetsbehov. Strategien skal tydeliggjare
roller og ansvar, og identifisere relevante
strategiske virkemidler og tiltak for a Igfte
arbeidet med digital sikkerhet | sektoren.

Arbeidet skal gjgres | samarbeid med
Helsedirektoratet, Helsetilsynet, Norsk
Helsenett SF, de regionale helseforetakene
og kommunesektoren/KS.

Som delleveranse skal det innen 1. juni
utarbeides en tiltaksoversikt for helse- og
omsorgssektoren med grunnlag i den
nasjonale strategien for digital sikkerhet.
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Tildelingsbrev til Direktoratet for e-helse for 2021

Helse- og omsorgsdepartementet har pa bakgrunn av Prop. 1 S (2020-2021) og Innst. 11 S
(2020-2021) utarbeidet tldelingsbrev for Direktoratet for e-helse for 2021.




Hvorfor strateqi?
Slik er konsekvensene for

innbyggerne etter
Sektoren har noen saerlige utfordringer dataangrepet: Forsinkelser i
hjemmetjenesten og
e Sikkerhetshendelser kan pavirke bade endringer iungdomsskolen
pasientsikkerhet og personvern
O Store mengder sensitive data Sektor for helse, omsorg og velferd
e Fragmentert og komplekst aktarbilde — men Labo
Sektoren utgjgr en Sam'et ekspOne”ngSﬂate Alarmsystemet er nede. Alle beboere er utstyrt med bjeller for & kunne

varsle. Bemanningen er styrket.

iInn mot felles verdier

e Begrenset kompetanse pa digital sikkerhet —
saerlig I mindre virksomheter

e Apne virksomheter

e Kjente sarbarheter f.eks.
e Medisinsk-teknisk utstyr
® Funnene i Riksrevisjonens rapport

Kura er i normal drift

Konsekvenser for de ansatte:
Datasystemer er utilgjiengelige

Sensorikken i pasientrommene fungerer ikke

oo
g =
o
| -
O =
¥om

Redusert funksjonalitet pa medisinkabinetter og medisintraller

Manuelle registreringer og manuell dokumentasjon i pasientjournal

Kura i normal drift.

Manuelle bestillinger pa medisiner, mat og utstyr
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Hvorfor strategi?

Er helse- omsorgssektoren forberedt pa
a mote truslene?

Det digitale trusselbildet endres raskt
Angrep blir mer sofistikerte og avanserte
Komplekse digitale verdikjeder

Hendelseshandtering er tid- og
ressurskrevende

Trenger vi nye tiltak der vi samarbeider mer
| mgte med de som vil skade 0ss?
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A Patient Dies After a Ransomware Attack Hits a Hospital

The outage resulted in a significant delay in treatment. German authorities are investigating the perpetrators on suspicion of negligent manslaughter.
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Hacking-skandale ryster
' === Finland - pasienter presset for
pppppppppp i e e o penger

Pasientopplysninger fra et finsk psykoterapisenter er pa avveie etter
hacking, og flere pasienter er blitt presset for penger.

PASIENTOPPLYSNINGER PA AVVEIE: Innenriksminister Maria Ohisalo
sier at ofrene trenger «akutt hjelp og steptte».



Temaer | strategien

Plan f¢
2019-

Nasjonal helse- og
sykehusplan 2020-2023
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Nasjonal strategi
for digital sikkerhet
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Sektorspesifikke behov

 Trusselbilde

« Sikkerhetsbehov som
falger av teknologisk
utvikling og digitalisering
| sektoren

* Forutsetninger og
seertrekk ved sektoren

Tydeliggjere
sikkerhetsbehov

\/

Identifisere (nye)
strategiske
virkemidler

e

Sikker samhandling

Tydeliggjere roller
og ansvar
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Sikker digital hjemmeoppfalging
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Digitalisering pa
ate,.b

£n sikker 'og_’_ci

edre evne il Egenbe

-

Robust og pé_!ii;’_é_‘_'__ig,_-d |ltal nﬁ' LI

=)

Styrket_digitaﬁsﬂil_gke’fets.o__‘"; et
e —.:_;_:- "'=-_---r-“ .; i -,- . :

=)

Avdekke_rog___@ggf

f*>

Bekjempe d

)

P =
-
"

o= [

-
-
= o

=

= = =
e-digi .. C
- - - _;‘. o ‘-
L e B . .
3 " -

ta-s69 IKT- :eléié?fk



Spogrsmal?
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