Sp@rsmal og svar fra Integrasjons- og sikkerhetsforum 2021

Q: Apropos SEID 2.0 stgtte: Kommer det noe informasjon om hvor Altinn ligger i denne Igypa pa
statussiden for stgtte?

A: Vi skal fa oppdatert siden med en status for Altinn innen kort tid.

Q: Blir det mulighet med palogging med biometri (iphone ansiktsgodkjenning m.m.)?

A: MinlID-app vil kreve lokal biometri, td. ansiktsgjenkjenning dersom det er stgtta av aktuell telefon.
Pluss 1 klikk for a bekrefte notifikasjonen.

For BankID, Buypass og Commfides er det opp til aktuell leverandgr kva mekanismar dei vil tilby.

Kan nevne at Buypass bruker ansiktsgjenkjenning og fingeravtrykk nar man bruker appen til
innlogging.

Q: Det virker som om den nye tjenesten for taushetsbelagt post krever store endringer hos
fagsystemene som sender disse brevene.

A: For a kunne sende post med sensitivt og taushetsbelagt fra sak/arkivsystem via eFormidling og
SvarUT sa stemmer det at sak/arkivsystemene ma oppdateres og ta i bruk nye versjoner av
formidlingstjenestene. @nsket var & kunne fa til stgtte for taushetsbelagt post uten & pavirke
eksisterende integrasjoner, men det var ikke mulig a fa til pa en mate som sgrget for ngdvendig
konfidensialitet av innholdet i meldingen.

Q: DPI via eFormidling forutsetter vel at man benytter versjon 2.0?

A: Det stemmer at versjon 2.0 forutsettes for a sende DPI via ny transportinfrastruktur ja.

Q: Er desentralisert ID basert pa OAuth2 Macaroons?

A: Jeg antar at spgrsmalet gar pa sommerjobben pa desentral ID og bevis/attesterte attributtar. Den
er basert pa Verifiable Credentials (https://www.w3.0org/TR/vc-data-model/), og
"utvekslingsprotokoll" via scanning av QR-koder. OpenlID Foundation jobber med a lage ein utvidelse
av OIDC som kan brukast til overfgring av slike ID’er og beuvis.

Sja demo her: https://samarbeid.digdir.no/id-porten/demo-pa-digital-lommebok/1045 og rapport.

Q: Er det mulig a kjgre integrasjonspunktet for eFormidling-test lokalt hos en utvikler ifbm testing?

A: Lokalt hja dykk kan integrasjonspunktet fint kgyre hja ein utviklar nar de testar. Anbefalar 3
benytte staging-miljget nar ein skal verifisere funksjonalitet.


https://www.w3.org/TR/vc-data-model/
https://samarbeid.digdir.no/id-porten/demo-pa-digital-lommebok/1045

Q: Er integrasjonspunktet satt opp til 3 identifisere sendinger med taushetsbelagt informasjon som
sendes ut fra bl.a. sak/arkivligsninger?

A: ja, men det er ikke lagt til rette for stgtte i fagsystemene som integrerer mot eFormidling.

Integrasjonspunktet finner ikke ut om innholdet i forsendelsen er taushetsbelagt eller ikke, det har
ingen innsikt i innholdet du sender. Men du kan velge at det du sender er sensitivt og der vil dermed
sgrge for at den som apner innholdet ma vaere bemyndinget til 3 lese sensitiv post for virksomheten (
Altinn postboks).

Q: Er dette en Igsning som for statlige virksomheter kan erstatte KS FIKS meldingsformidler?

A: Det kan den forsavidt. Avsender ma i sa fall velge om en vil sende til DPI via eFormidling eller via
KS SvarUt. DPI-meldinger vil uansett sendes via Peppol frem til postkasse/print. Sa det handler mest
om hvordan en velger a formidle DPI-meldinger inn i ny transportinfrastruktur

Q: Hvilket produkt er Nye IDP basert pa?

A: Connect2id: https://connect2id.com/

Q: Kan man sende forrretningssensitiv informasjon via Altinn? jfr personsensitiv.

A: Altinns tilgangsstyringsl@gsning stgtter tilgangsstyring av all type post. Om man skal formidle en
melding som taushetsbelagt post eller vanlig post avhenger av om man mener det er riktig at daglig
leder/styrets leder eller ansatte med rollen "post/arkiv" automatisk skal fa tilgang til posten. Hvis
man vurderer at det ikke er greit. sa skal man i stedet sende det som taushetsbelagt post.

Q: Kan man velge bort SSO allerede?

A: Det er ikke mulig a velge bort i dag, men det er mulig a8 be om tvungen reautentisering. Det kan
testes her: https://test.ansattporten.no/.well-known/openid-configuration.

Q: Korleis blir KOSMOS oppdatert?

A: Da vil vi release ein ny kosmos.jar og gjere denne tilgjengeleg for nedlasting (lenke finn du i
dokumentasjonen var). For a oppdatere KOSMOS sa stopper du KOSMOS, bytter ut jar (eventuelt
oppdatere tjenesten om du kjgrer som tjeneste) og starter opp med ny jar.

Q: Lgsningen er fin den, men det finnes ikke stgtte for bruk i sak/arkivsystemene. Det nytter ikke 3
opprette nye kategorier, nar det ikke er mulig a bruke dem?

A: Nei - du har rett i at dette ikke stgttes av sak-/arkiv-systemene uten at de tar i bruk nye versjoner
av eFormidling eller SvarUT. Digdir og KS planlegger & jobbe sammen mot sak-/arkivsystemene for 3
forspke a fa de til 4 ta dette i bruk sa snart Igsningen for SvarUT er pa plass. Malet er a gjgre dette sa
enkelt for sak-/arkiv-systemene som mulig.


https://connect2id.com/
https://test.ansattporten.no/.well-known/openid-configuration

Q: Med KS SvarUt sa prgver man Altinn innboks fgr utskrift dersom innbygger ikke har digital post.
Vil dette bli endret? Og hvorfor har ikke DPI denne muligheten?

A: Digidir jobber na med a fa til en Igsning hvor post til innbyggere som sendes via eFormidling kan
sendes til Altinn hvis innbygger ikke har valgt digital postkasse. Dette konseptet ble testet ut med
Digitalt valgkort og malet er & fa dette pa plass i Igpet av 2022.

Q: Mye krgll med BankID innlogging for tiden. Har dere noe om det eller?
A: Det blir ikke noe innlegg om driftsstatusen for BankID. Vi er i tett dialog med BankID om dette.

https://samarbeid.digdir.no/id-porten/har-du-opplevd-bankid-har-vaert-ustabilt-den-siste-
tiden/1058

Q: Nye IDP & "The European Digital Identity»? (EU/E@S bruker -
ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-
identity_en)

A: ID-porten vil stgtte slike europeiske elD nar dei vert innfgrt. EU jobbar per nd med arkitektur og
standardisering av dette ifom revisjon av elDAS-lova. Per na ser det ut som det kjem tidlegast 2024.
Sommarjobben i DigdirCamp pa desentral ID var motivert nettopp av denne utviklinga i EU.

Eit av poenga med desentral ID er jo at brukaren ikkje skal gjennom eit sentral punkt som ID-porten,
sa tjenestene ma sjglve lage stgtte for den de-sentrale IDen dersom dei ynskjer maksimalt
personvern. Me trur jo at mange tenester vil framleis gnskje at brukarane skal ga via ID-porten, slik
at ID-porten ma behandle EU-lommebgkene som "vanlege" elDar.

Q: Pa KS MINSide (all post fra kommunene du har relasjon til (bor i, har hytte i m.m.) ma man logge
seg pa med MinID/BankiID, gnsker biometri palogging her?

A: Da ma du be KS om a lage ein direkte-palogging til MinSide som ikkje brukar ID-porten.

Q: Sa na kan man bruke ID-Porten utland for Igsninger for f.eks. asylsgkere som er foreldre, og som
trenger tilganger ti ligsninger i skole/barnehage?

A: Per idag har ID-porten utland berre Personregisteret fra NHN som autorativ kjelde. Kan
skule/barnehagesystemet bruke Felles Nasjonalt Hjelpenummer (FHN) derifra som ID? Og pa ein eller
anna mate ma da skole/barnehage-lgsningen ha eit lokalt register som lager foreldrerelasjon mellom
FHN, evt. google/apple-id til asylsgkeren med den ID’en som barnet har. Dette vil kunne vare en
mulighet.

Q: Sliter med a vaere med under hele agendaen. Vil det bli lagt ut videoer i etterkant?

A: Opptaket av forumet og alle presentasjoner vil bli lagt ut pa Samarbeidsportalen i etterkant.


https://samarbeid.digdir.no/id-porten/har-du-opplevd-bankid-har-vaert-ustabilt-den-siste-tiden/1058
https://samarbeid.digdir.no/id-porten/har-du-opplevd-bankid-har-vaert-ustabilt-den-siste-tiden/1058

Q: Vedr Altinn - eFormidling - Planer for at mottakende virksomheter og privatpersoner kan sende
til offentlige virksomheter?

A: Ja, dette er det planer for og vi utvikler na en tjeneste i samarbeid med Digitale Helgeland i Altinn
3.0 hvor vi tester ut dette konseptet. Det er planlagt en skjemalgsning som vil benytte eFormidling til
a sende til offentlige virksomhet. Dette er planlagt levert i 2022.

Nar det gjelder to-vegs-kommunikasjon for innbyggere (via digital postkasse) er dette til vurdering.
Det er per i dag mulig for avsender a angi lenke utenfor brev i DPI-meldinger. Der kan en f.eks. angi
lenke til et nettsted/portal som innbygger kan fglge for @ komme i kontakt med avsender. Men
fritekst-svar og mulighet for innbygger a opprette dialog fra postkassen er til vurdering, men ikke
mulig pr i dag.

Q: Vil Altinn-status bli lagt til pa status.digdir.no?

A: Det er lagt opp til at enda flere av Digdirs felleslgsninger kan benytte status.digdir.no i framtiden.
Vi kan ikke pr dags dato svare pa nar eventuelt Altinn blir en del av Igsningen. Altinns driftsmeldinger
ligger her: https://www.altinndigital.no/driftsmeldinger.

Q: Vil dere sgrge for at attributter som i dag tilbys over SAML 2 ogsa tilbys via OIDC i form av
claims? Dvs. med samme navn og verdier.

A: Attributter vil ikke ngdvendigvis ha samme navn og verdier. Vi kommer til & fglge spec. for OIDC.
Les mer om dette her: https://docs.digdir.no/oidc_protocol nye idporten.html

Me har teke eit arkitekturvalg pa a ha sa "tunne" tokens som mogeleg for a unnga for mange
avhengigheiter. Vil difor heller tilby ytterlegare claims via oppslag, dvs. KRR-info som mobilnummer
og epost som eit fatall kundar idag har i SAML Assertion ma dei i framtida hentast via eit ekstra kall.

Q: Vil KOSMOS fungere hvis man hoster integrasjonspunktet som en container?

A: Nei. KOSMOS er for "tradisjonell" drift pa server. Stgtter ikke container eller sky. Da anbefaler vi
heller a laste ned siste docker image og kgyre det opp.

Q: Vil SAML attributtet SecurityLevel finnes med tilsvarende verdier for OIDC? Vi har
avhengigheter til dette i var infrastruktur.

A: Det finst og vil fortsatt vere der, det kan hende navnet endrer seg (elDAS):
OIDC-provideren som vi har idag:

https://oidc.difi.no/idporten-oidc-provider/.well-known/openid-configuration

Nye Ansattporten, basert pa Connect2id:

https://ansattporten.no/.well-known/openid-configuration



https://www.altinndigital.no/driftsmeldinger
https://docs.digdir.no/oidc_protocol_nye_idporten.html
https://oidc.difi.no/idporten-oidc-provider/.well-known/openid-configuration
https://ansattporten.no/.well-known/openid-configuration

Nei, i OIDC er det "acr" som fortel kva level-of-assurance som autentiseringa har skjedd pa. Vi har
ikkje "SecurityLevel" i tillegg i dag i eksisterande OIDC-provider, og kjem ikkje til @ innfgre det med
nye ID-porten heller.



