D Digdir

Nettverksm@te for veiledningsaktgrer innen styring og kontroll
Tidspunkt: 17. mars 2021, klokken 09:00 — 12:00

Til stede
Navn Virksomhet
Eivind Reiner Holm NorSIS
Harald Torbjgrnsen KiNS
Suhail Mushtaq KS

Hallstein Husand

Datatilsynet

Eirik Guldbrandsen

Datatilsynet

Aasta Margrethe Hetland

Direktoratetfore-helse

Havard Reknes DF®
Trine Wold Mgller DF®
Harald Fardal DSB
Benjamin Margy Gangvik Unit
@yvind Eilertsen Uninett
Tor Jgrgen Bergbye Nkom
Are Sgndenaa NSM
Mari Kvaal NSM
Ase Marie Fossum NSM
Lars Jgrgen Lgland NSM
Elin Skiftesvik Nilsen NSM
RenilJarmundTelje NSM

Svanhild Gundersen

Digitaliseringsdirektoratet

Remilongva

Digitaliseringsdirektoratet

Henrik LindgrenJensen

Digitaliseringsdirektoratet

Katrine Aam Svendsen

Digitaliseringsdirektoratet

Oppsummering

Introduksjonsrunde

Alle deltakerneinettverksmgte introduserte segselv.

Nytt fra Digdir og NorSIS -
veiledning i kompetanse-
og kulturutvikling/
kartlegging av
sikkerhetskultur.

v/ Svanhild Gundersen,
DigDir

Samarbeid mellom Digdir og NorSIS, hvor utgangspunktet er
kartleggingen av informasjonssikkerheti statsforvaltningen fra 2018.
Flere oppfglgingsprosjekter som fglge av dette. Svanhild presenterte to
veiledere, Veilederikompetanse og kulturutvikling og metode og
veilederforkartlegging av sikkerhetskultur. Svanhild gav ogsa en kort
innfgringi innholdet og bruk av veilederne.

Nkom presenterer seg
v/ Tor Jorgen Bergbye,
Nkom

Nkom er sektormyndighet og tilsynsmyndighet for elektroniske
kommunikasjonsnett og —tjenester.

Nkom holdertil i Lillesand. Organiserti fire avdelinger, spektrum,
teknologi, sikkerhet og konkurranse-totalt 170 ansatte. Sikkerhet fglger
opp sikkerhetsregelverket som gjelderfor Ekom-sektoren. Torlgrgen
gav enoverordnetinnfgringi hvilke virkemidler Nkom benytteri
veiledningsarbeidetiNkoms sektor.




Nar det gjelderveiledning pa sikkerhetsfeltet opprettet flere foraier
ekomsektoren, blantannet SBEN-forum (sikkerhet og beredskapii
ekomnett) som bestarav Nkom og de st@rste operatgrene. |
forlengelsen av dette erdetopprettet et eget veiledningsforum. Nkom
gir ogsaveiledningi spesifikke saker og spgrsmal, og har publisert flere
generelle veiledere, blantannet veiledning om sikkerhet og beredskap
ved anskaffelseravekom forkommunene.

Pa trappene fra Digdir,
DF® og NSM - Helhetlig
styring og kontroll

v/ Katrine Aam Svendsen,
Digdir

Ny veileder pahelhetlig styring og kontroll. Samarbeid mellom Digdir,
DF@ og NSM. Bakgrunnen er ogsa her kartleggingen av
informasjonssikkerhetistatsforvaltningen fra 2018. Malsetningoma
gjore detenklere @ presentereen helhetlig, samlet veiledning. Katrine
gjennomgikk nettsidene som snart publiseres hos Digdir, malsetning om
publiseringila april.

Hensikten er a belyse fellestrekk og ulikheter, samt a besvare
spgrsmalet; hvilke veiledningsaktgrergjgr hva? Sidene setter spkelys pa
a se ulike fagomraderi sammenheng. De beskriver ogsa ulike
veiledningsaktgrer painformasjonssikkerhetsomradet.

Innspill fra nettverket:

- Det ergnskelig at sektoraktgrer ogsasynliggjgres oglenkestil sa
fort som mulig, for a vise et st@rre bilde. Digitaliseringsdirektoratet
vil vaere avhengigav innspill om hvem som bgr beskrives, ogforslag
til beskrivelser.

- Det bgrsynliggjgres bedre paforsiden hvilke temaer og
veiledningsaktgrer man finnerinformasjonom

- Det bgrvurderesomdeter hensiktsmessigaha en «ngytral» side,
som ikke baererpregav a «eies» avnoen.

Pagaende arbeid i KS
v/ Suhail Mushtaq, KS

KS arbeider med ulike tiltak:

Foul Informasjonssikkerhetiledelsesperspektiv.
Formaletmeddenne era gi ledere innsikti
informasjonssikkerhetsarbeidetivirksomheten oggidemen
verktgykasse for hvordan de kan fa og ivareta kontroll pa
informasjonssikkerhet

Fou2 Informasjonssikkerhetiansattperspektiv.

Skal gi ansatte innsikti risiko i det digitale rom og bidra til
adferdsendring

Skolesecarbeider med ROS og DPIA pa Fiks-plattformen

For effektiv giennomfgring sentralt oglike vurderinger patversav
kommunene. Ligger mye informasjon fra SkoleSEC ute pa KS sine sider.
Felles skytilnaerming

Fra informasjonstype tilinformasjonskategori. Har dialog med DF@ og
Markedsplassen.

Samarbeid med MS og Google

RTD- Rammeverkfor trygg digitaliseringi kommunal sektor

Beskriver utfordringene forkommunene og KS, og herunder blant annet
hvordan teknologibildet og organisering ser ut i kommunal sektor.
Rammeverketermentagi et helhetligrammeverk kommunenekan




folge i digitaliseringslgp. Fgrste versjon ferdigstilles ila mai.
Rammeverket skalvaere en landingsside som skal referere tilandre
veiledningsaktgrer. KSvilta initiativ til a involvere andre
veiledningsaktgrer.

Planlagt
veiledningsarbeid
Normen

v/ Aasta Hetland,
Direktoratet for e-helse

Revidering av veiledningsarbeid i normen. To formal med
presentasjonen: 1) orientering om arbeidet, 2) hvordan bruke
veiledningsnettverket tilinnspill. All veiledning skal giennomgasila
2021. Normens veiledning skalvise til annenveiledning, dersom
behovetdekkesved henvisning.

Hvordan involvere nettverket?
Direktoratet fore-helse oppfordrertil a fa tilsendtinformasjon om ulike
arbeider/tiltak som er relevante for normarbeidet.

Forslag til
kigreregler/retningslinjer
for samordning av
veiledning

v/ Katrine Aam Svendsen,
Digdir

Katrine presenterer utkast til kjgreregler/retningslinjer for samordning
av veiledning.

Bakgrunn: Digitaliseringsdirektoratet har rolle som samordnerog
padriveri arbeidet med informasjonssikkerhet i offentlig sektor. Dette
arbeidetskal inkludere bade stat og kommune.

Overordnet malsetning: Mersamordnet veiledning om styring og
kontroll av informasjonssikkerhet, som gjgr det lettere for virksomheter
a finne veiledningen de har behov for og nyttiggjgre seg denne.

Veiledningsaktgrer mavurdere involvering av andre veiledningsaktgrer
i ulike deler av sine arbeider. Digdir har utarbeidet et enkelt utkast til
detteikjgrereglene/retningslinjene som ersendt ut til deltakerne i
nettverketiforkantav nettverksmgtet.

Basert pa de pafglgende gruppediskusjonenevil utkastet bearbeides
noe, og sendes ut til ny gjennomgang og eventuell diskusjon/forankring
internt hos nettverksdeltakerne. Innspillsmgtere.l. vilarrangeres
dersom man ser behov fordet, ellers baserervi oss pa skriftlige innspill.

Det tas sikte pa at det kan enesomen versjon avretningslinjene/
kjgrereglene ineste nettverksmgte.

Gruppediskusjoner(20
minuttergrupper, 10
minutter
oppsummering)

Deltakerne ble deltinn i tre grupper, som hovedsakelig diskuterte
fglgende:
1. Basertpa utgangspunktettil retningslinjer/kjgreregler:
* Hva skaltil for at enslik «intensjonsavtale» fungerer og blir
fulgt?
* Erdetnoevesentligdere vil legge til?

Oppsummering av gruppediskusjonene:




Det erviktig & ha kontaktpersoner man kan henvende segtili de
ulike virksomhetene. Det er hensiktsmessig at slike, mer uformelle
henvendelser gar direkte, ogikke til postmottak.

Dette bgr veere en meruformell prosess som ikke erstattermener
et supplementtilformelle prosesser/hgringer.

Det bgrvaere mulighetfor a tilpasse graden av involvering for ulike
prosesser

Det vil vaere en fordel med gode eksempler pa at en slik prosess har
fungert.

En mulighet era inkludere en beskrivelse av veiledningsaktgrer med
«mandat»

Risiko 2021 - helhetlig
sikring mot
sammensatte trusler
V/Elin Nilsen, NSM

NSM presenterer sasmmendrag frarapporten Risiko 2021:

Skjerpet digitalt trusselbilde

Tydeligere risiko knyttet til sammensatte trusler
Covid-19-pandemien harytterligere forsterket det eksisterende
trusselbildet.

Det er et hgyere aktivitetsniva mot norske virksomheter. Komplekse
verdikjederermed pa a gke sarbarheten.




